Zadania z przedmiotu: Przygotowanie stanowiska komputerowego
Tematy: Zagrozenia wynikajace z dostepu do internetu.
I. Teoria

Podstawowym zagadnieniem bedzie "ogramiczanie ryzyka". Po zastosowaniu wszystkich punktéw nie
gwarantujemy pelnej ochrony, jednak zachgecamy was do skorzystania z nich. Zagrozenie w internecie jest
wszechobecne. Szczegdlnie nasilone w kierunku kradziezy pienigdzy, jednak jesli utrudnimy ztodziejom dostep
do naszego komputera, przy odrobinie szczescia przejda do wlamywania si¢ do kogos gorzej zabezpieczonego,
pozostawiajac nas w spokoju.

1. Antywirus, antyspyware oraz firewall

Brzmi do$¢ prosto 1 naprawde tak jest, jednak wcigz moze dziwié liczba osob, ktore z takich programéw nie
korzystaja. Kazdy komputer z dostepem do internetu powinien korzysta¢ z antywirusa, oprogramowania
antyspyware oraz firewall. Szczeg6lnie wazne jest utrzymywanie ich w aktualnych wersjach oraz regularne
skanowanie komputera.

Dobrag wiadomoscig jest to, ze dostep do produktéw dobrej jakosci jest obecnie bardzo utatwiony. Wszyscy
wazniejsi producenci oprogramowania sprzedajg swoje produkty w zestawach "internet security suites", a
kazde z nich zawiera przynajmniej te trzy najwazniejsze rodzaje programéw. Co wigcej, mozna je $ciaggnac i
kupi¢ bezposrednio przez internet. Jednak jesli planujecie to zrobié, proponujemy, aby byla to pierwsza
czynno$¢ jaka wykonacie po podtaczeniu si¢ do sieci.

2. Zabezpieczenia behawioralne

Nie wszystkie programy sa takie same. Kazdy moze samemu dobra¢ sobie program antywirusowy,
oprogramowanie antyspyware oraz firewall czesto bez wydawania pieniedzy, a mimo to bgda spetnialy one
swoje funkcje. Warto jednak sprawdzi¢ czy pochodzace od réznych firm oprogramowanie nie bedzie si¢ ze
sobg "gryzto".

Oproécz podstawowych aplikacji, w ofercie wielu firm znajdujg si¢ tez inne programy zabezpieczajace, takie jak
behawioralne aplikacje zabezpieczajace wykorzystujace takze tradycyjne sprawdzanie sygnatur wirusow.

Jako pierwsza linia obrony, sprawdzanie sygnatur jest niedo$cignione. Chodzi o moment kiedy kod programu
probujacego co$ zmieni¢ w naszym komputerze jest porownywany z baza danych, znanych juz szkodliwych
aplikacji. Umozliwia to bardzo czgsto usunigcie programu zanim zdazy on narobi¢ w naszym OS-ie
jakiekolwiek szkody.

Problem polega na tym, ze wystarcza minimalne zmiany, aby wirus stal si¢ niewykrywalny przez tradycyjne
oprogramowanie. Programy wykorzystujace sygnatury wirusOw oszczedzaja czas i $rodki poniewaz eliminuja
znaczng wigkszo$¢ zlosliwych programéw. Pozostaje jednak maly odsetek wiruséw stworzonych w bardzo
sprytny sposob. Tu wtasnie przydaje si¢ behawioralne oprogramowanie zabezpieczajace. Najwyzszej jako$ci
pakiety posiadaja obydwie te funkcje.

3. Usun $mieci i probki

Twdj komputer moze by¢ dostarczony z masg darmowych triali, ktore po skonczeniu si¢ okresu probnego
zaczng nachalnie zachgca¢ do kupna petnych wersji. Nie ma w tym nic niebezpiecznego, jednakze takie "pop-
upy" moga znieczuli¢ uzytkownika na przerdzne, irytujagce komunikaty. Takg forme "reklamy" czesto
przyjmuja takze wirusy niewykryte przez przestarzate oprogramowanie zabezpieczajace.

4. Aktualizuj swoje oprogramowanie

Brak utrzymywania "$wiezosci" swojego oprogramowania spowoduje, ze Twdj komputer bedzie "dziurawy".
Wiele programéw wymaga aktualizacji. Producenci naprawiaja w ten sposob bledy, ktore moga wykorzystac



programisci od zlo§liwego oprogramowania. Popularne programy takie jak Adobe Flash czy Firefox, jak
réwniez system operacyjny Windows, wymagaja regularnych aktualizacji, poniewaz ich brak skutecznie obniza
poziom bezpieczenstwa.

Tam gdzie to tylko mozliwe zalecamy zaznaczenie funkcji automatycznej aktualizacji. Jesli nie wiecie jak
tego dokonac to skorzystajcie z programoéw typu Secunia PSI, ktore zaktualizujg je za was.

5. Zal6z konto do kontroli wszystkich kont

Jednym z najtatwiejszych sposobow poprawienia bezpieczenstwa jest korzystanie z konta o ograniczonych
mozliwos$ciach tak, aby nie bylo mozliwe dokonanie zadnych krytycznych zmian w systemie. Aby to zrobi¢, na
poczatku nalezy stworzy¢ konto administratora i ustawi¢ aby tylko ono bylo wstanie dokonywa¢ waznych
zmian. Nastepnie zalozy¢ chronione haslem konto o ograniczonych mozliwosciach, ktére bedzie
wykorzystywane na co dzien.

Pomaga to zapobiega¢ bezposrednim interwencjom w komputer, ktére moga doprowadzi¢ do powaznych
szkdd, o ktorych wspomnimy nizej.

6. Zabezpiecz sie¢ oraz przegladarke

Istnieje kilka rzeczy jakie mozesz zrobi¢ w celu zabezpieczenia komputera przez zagrozeniami plyngcymi z
sieci. Pierwsza to zabezpieczenie swojego routera. Mimo iz standardowo posiada on hasto, to czg¢sto brzmi ono
"1234" lub "0000". Ustawmy wigc jakie$ bardziej skomplikowane, najlepiej szyfrowane w standardzie WPA2.
W samej przegladarce, zabezpieczenia moga zosta¢ ustawione na te najbardziej restrykcyjne.

7. Ustaw punkt przywracania systemu

Punkt przywracania systemu jest swego rodzaju zaktadka, ktora jest tworzona po znaczacej zmianie w twoim
komputerze. Windows Updates tworzy je po instalacji wiekszych aktualizacji. Czg¢sto punkt przywracania
tworzony jest réwniez w okreslonych odstgpach czasowych np. co tydzien. Jesli czasem pojdzie co$ Zle i np.
wprowadzone zostang bardzo niekorzystne ustawienia, punkty te umozliwig powr6t do poprzedniego momentu,
bez straty wielu waznych danych.

8. Uswiadom innych uzytkownikow komputera

Podstawowym 1 najwickszym zagrozeniem dla komputera jest jego uzytkownik. Najtatwiejszym natomiast
sposobem na zainfekowanie sprzetu wirusem jest dopuszczenie nieswiadomego uzytkownika, ktory wejdzie w
nieodpowiedni link lub $ciggnie plik niewiadomego pochodzenia.

Element ludzki nigdy nie zostanie catkowicie wyeliminowany, jednakze mozna ograniczy¢ niebezpieczenstwo
uzgadniajac klika podstawowych zasad dotyczacych uzytkowania Twojego nowego komputera. Powinni ich
przestrzega¢ wszyscy, rowniez Ty.

Strony, ktére uwazasz za nieodpowiednie mozna bezproblemowo doda¢ do czarnej listy przy pomocy
darmowych programow takich jak Windows Family Safety. Zatrzymaj prawa administratora tylko dla siebie.
Zaznacz, ze S$ciaganie plikow niewiadomego pochodzenia nie bedzie tolerowane, hasta powinny by¢
zrdznicowane i nie banalne.

9. Fizyczne zabezpieczenie

Laptopy maja jeden powazny minus: fatwo je ukras¢. Powinnis$my zastosowac si¢ do dwoch prostych zasad,
aby temu zapobiec. Jesli to mozliwe trzymac sprzet blisko 16zka w ktorym $pimy i1 koniecznie przechowywac
go w miejscu odlegtlym od okien i niewidocznym z ulicy. Kolejnym sposobem moze by¢ inwestycja w
zabezpieczenie Kensingston i fizyczne przyczepienie komputera do czego$. Nikt z pewnoscia nie chcialby si¢
zorientowac, ze jego idealnie zabezpieczony komputer zostat fizycznie ukradziony.



10. Badz uwazny i rozwazny

Zadna z powyzszych rad nie zagwarantuje bezpieczefistwa waszemu systemowi. Jednak zestawione razem
spowoduja, ze ewentualny cyberprzestgpca bedzie mial duzo bardziej ograniczony dostgp do waszego
komputera, a w najgorszym przypadku do waszego portfela. Kluczem do tego wszystkiego jest zachowanie
czujnosci.

I1.Pojecia:

Dostepnos¢ - system 1 informacje moga by¢ osiagalne przez uprawnionego uzytkownika
w kazdym czasie 1 w wymagany przez niego sposob

Poufnos¢ - informacje ujawniane sg wylacznie uprawnionym podmiotom i na potrzeby okreslonych procedur,
w dozwolonych przypadkach i w dozwolony sposéb

Prywatnos¢ - prawo jednostki do decydowania
o tym, w jakim stopniu bedzie si¢ dzieli¢ z innymi swymi mys$lami, uczuciami i faktami ze swojego zycia
osobistego

Integralnos¢ - cecha danych 1 informacji oznaczajaca ich doktadno$¢ i kompletnos$¢ oraz utrzymanie ich w tym
stanie

Uwierzytelnianie 0osob — zagwarantowanie, ze osoba korzystajaca z systemu jest rzeczywiscie t3, za ktorg si¢
podaje

Uwierzytelnianie informacji — zagwarantowanie, ze informacja rzeczywiscie pochodzi ze zrodta, ktore jest w

niej wymienione

Niezaprzeczalnos¢ — brak mozliwosci zaprzeczenia faktowi wyslania lub odebrania informacji

Zadanie:
1.Napisz jak zabezpieczy¢ nasz komputer oraz oprogramowanie w swoim komputerze?

2. Rozwin dwa dowolne pojecia z punktu I1.Pojecia

Zadanie prosz¢ odesta¢ w formie elektronicznej: pdf, doc, lub odt na adres poczty stuzbowej
w.stankiewicz@ckziu-elektryk.pl.

klasa_nazwisko imie przedmiot numer zadania_ . Tozszerzenie
np.

Ictz_nowak jan przygotowanie stanowiska komputerowego zad01 01.doc

lub

spakowac wszystkie pliki zachowujac strukturg nazewnictwa jak wyzej z rozszerzeniem np. zip



Zwracam uwage przy ocenianiu na dokument ktory panstwo mi wysylaja tzn. strona tytulowa, spis tresci,
zastosowana  czcionka, formatowanie = dokumentu,  bibliografia 1  czytelnos¢  opisu  itd.

Termin oddania: 27.03.2020r.



